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Czym jest spoofing? Jak go rozpoznac i nie dac sie nabrac?

Spoofing to rodzaj ataku, w ktérym przestepcy podszywaja sie pod banki, instytucje i urzedy
panstwowe, firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar danych lub pieniedzy.

Dzieki wykorzystaniu réznych technik, oszusci moga podszy¢ sie pod wybrany adres e-mail, numer
telefonu, a nawet adres IP i w nieuczciwy sposéb osiagnac swoje cele.

Na czym polega spoofing telefoniczny?

Jednym z najpopularniejszych atakéw spoofingowych sa te wykorzystujace potaczenia telefoniczne.
Oficjalna nazwa tego typu ataku to Caller ID Spoofing. Cybeprzestepcy uzywaja réznych
ogolnodostepnych narzedzi w sieci, ktore pozwalaja dzwonigcemu podszywac sie pod dowolnie
wybrany przez siebie numer. Najczesciej podaja sie za pracownikéw bankow lub instytucji
panstwowych.

Najpopularniejsze scenariusze atakow:

Jednym z popularnych przyktadéw atakéw spoofingowych jest telefon od , pracownika banku”, ktory
informuje ofiare o wlamaniu na konto lub o podejrzanych operacjach bankowych. Oszust prosi
rozmowce nie tylko o podanie poufnych danych, ale réwniez o zainstalowanie oprogramowania,
ktore rzekomo moze ochroni¢ ofiare - w rzeczywistosci pozwala przejac¢ kontrole nad jej
urzadzeniem. W konsekwencji przestepcy uzyskuja dostep do bankowosci klienta, zmieniajq hasto i
wyptacaja zgromadzone na koncie pieniadze.

Zdarza sie, ze oszusci podaja sie tez za policjantéw lub innych urzednikéw panstwowych, probujac
wytudzi¢ dane lub hasta dostepu do réznych ustug i serwisow.

W jaki sposob mozemy sie chronic?

Przestepcy beda prébowali réznych sposobdw, by w nieuczciwy sposéb pozyskac¢ Twoje dane lub
wytudzic¢ od Ciebie pieniadze. Schematy i scenariusze dziatan, a takze uzywane argumenty moga by¢
bardzo urozmaicone. Ataki z wykorzystaniem spoofingu sa podobne do atakéw phishingowych,
dlatego najlepsza ochrona jest zdrowy rozsadek i zachowanie spokoju.

Ponizej przedstawiamy kilka wskazowek, ktore moga uchronic¢ Cie przed oszustami:

e Zachowaj szczegdlna ostroznosé, gdy ktos bedzie do Ciebie dzwonit i przedstawiat sie jako
pracownik banku lub innej instytucji. Pamietaj, ze nawet jesli numer, z ktérego dzwoni, jest
taki sam, jak ten podany na oficjalnej stronie, potaczenie moze by¢ sfatszowane. Skontaktuj sie
ze swoim bankiem, samodzielnie wybierz numer na klawiaturze telefonu i zweryfikuj, czy
osoba, ktora do Ciebie dzwonita, méwita prawde.

e Pamietaj, ze pracownik banku ani inny przedstawiciel instytucji nigdy nie bedzie Cie prosit o
podawanie prywatnych danych oraz jakichkolwiek haset czy kodéw dostepu. Jesli ktos do
Ciebie zadzwoni i to zrobi, natychmiast sie roztacz i zgtos sprawe do swojego banku.
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e Sprawdz, jakie zabezpieczenia wprowadzit Twdj bank i w jaki sposob mozesz zweryfikowaé,
tozsamos¢ pracownika, ktory sie z Toba kontaktuje. Coraz wiecej bankdéw udostepnia taka
funkcje poprzez wykorzystanie swojej aplikacji mobilne;j.

 Nie otwieraj przestanych linkéw ani zatacznikdw, jesli nie znasz nadawcy i nie masz pewnosci,
co moga zawierac otrzymane tresci.

Dbaj o bezpieczenstwo swoich hasel, stosuj weryfikacje dwuetapowa.

« Aplikacje pobieraj tylko z zaufanych zrédet.

 Aktualizuj swdj sprzet i oprogramowanie, z ktérego korzystasz.

e Korzystaj z oprogramowania antywirusowego.

Jesli natrafisz w sieci na jakiekolwiek oszustwa internetowe, zgtos je do zespotu CSIRT NASK
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