3 sierpnia 2022

UWAGA! CSIRT NASK ostrzega przed kolejnym oszustwem wykorzystujacym
wizerunek Banku Pekao S.A.

Oszusci rozsylaja e-maile z informacja o nietypowym potaczeniu z adresu IP, przez ktdre
zablokowano dostep do konta bankowego.
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Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego poziomu krajowego - CSIRT
NASK ostrzega przed kolejna kampania podszywajaca sie pod Bank Pekao S.A. Jest to kolejna
odstona kampanii phishingowej, ktéra wykorzystuje wizerunek tego znanego banku.

Nie daj sie nabrac - to proba oszustwa

,,Szanowny Kliencie, wykryliSmy nietypowe potaczenie z adresu IP (000211). UstaliliSmy, ze ktos
uzyt Twoich danych uwierzytelniajacych bez Twojej zgody. Co powinienes zrobi¢?”

W dalszej czesci e-maila oszusci sugeruja, ze aby odblokowac swoje konto, nalezy wejs¢ pod
wskazany link. Na stronie znajduje sie falszywy panel logowania do bankowosci internetowej
Pekao24. Wpisane tam loginy wraz z hastami trafiaja do przestepcow.

Pamietaj!

Jezeli podates swoje dane na takiej lub podobnej stronie, skontaktuj sie niezwtocznie ze swoim
bankiem.

Otrzymujac wiadomosci SMS lub e-mail z podejrzanymi linkami nalezy zachowaé szczegdlna
ostroznosc. Majac jakiekolwiek watpliwos$¢ co do autentycznosci otrzymanych wiadomosci, nalezy je
zweryfikowac u Zrodta.

WAZNE! - Reaguj
Jezeli otrzymaliscie podejrzane wiadomosci e-mail lub SMS - zgtaszajcie je do CSIRT NASK:

na stronie: https://incydent.cert.pl

e-mailem: cert@cert.pl

SMS-em: 799 448 084 (nalezy przekazac cata wiadomos¢ w oryginalnej formie - nie wycinaj linku czy
fragmentow tresci).
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