24 wrzesnia 2021

UWAGA! CSIRT NASK ostrzega

Trwa zmasowana kampania SMS-owa celujgca w uzytkownikow telefonéw z systemem Android! Na
losowe numery telefondéw rozsytane sa wiadomosci SMS z fatszywym linkiem, informujace o
rzekomym skierowaniu na kwarantanne lub zgubionych dokumentach.

Zachowaj czujnosc!

CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego poziomu
krajowego ostrzega przed nowa kampania cyberprzestepcow. Jesli otrzymates wiadomos¢ sms o
tresci:

Zostates skierowany do odbycia 10-dniowej kwarantanny z powodu zakazenia w Twoim najblizszym
otoczeniu. Wiecej informacji na stronie https://cutt[.]Jly/8Ezv3uy

lub

Witam, dzis znalaztam portfel z pieniedzmi i dokumentami, w srodku byl ten nr. tel. tu zdjecie
portfela czy to Pana/Pani ? https://cutt[.]ly/REzv2Pb

najprawdopodobniej jest to wiadomos$¢ spreparowana przez cyberprzestepcow, a link prowadzi do
strony naktaniajacej do pobrania aplikacji “Flash Player”. Aplikacja ta jest ztosliwa, po jej instalacji
dokonuje ataku na rachunki bankowe wtasciciela smartfona i okrada go z pieniedzy.

Co wiecej, SMS-y dotyczace kwarantanny maja nadpis “Kwarantanna“, co powoduje, ze ten SMS
grupuje sie z prawdziwymi SMS-ami otrzymanymi z Sanepidu, jezeli wczes$niej byto sie skierowanym
na kwarantanne z powodu COVID-19. Takie dziatanie niestety podnosi wiarygodnos¢ ataku, bo mato
kto wie, ze SMS-y kazdy moze wystac¢ z kazdego numeru (lub nazwy).

W przypadku tej kampanii samo klikniecie w link podany w wiadomosci bez pobrania i
zainstalowania aplikacji, nie stanowi dla telefonéw zagrozenia.

WAZNE! - Reaguj
Jezeli otrzymaliscie podejrzane wiadomosci SMSem lub e-mailem - zgtaszajcie je do CSIRT NASK:

na stronie: https://incydent.cert.pl
e-mailem: cert@cert.pl
telefonicznie: 799 448 084

Zrédto: https://www.gov.pl/web/baza-wiedzy/uwaga-csirt-nask-ostrzega
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